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ввЕдЕниЕ

Модель угроз безопасности персональньD( данных (далее - Модель) при их
обработке в информационньIх системa>( персонаJIьньD( данньIх, принадлежащих
Муниципальному бюджетному общеобразовательному учреждению г. Астрахани
<Средняя общеобразовательнм школа }lb51) (далее Школа), расположенньD( по
алресу:414018, г. Астрасшrь, ул. Адмирапа На:rимовц д. 44,строится на основании
следующих докумеЕтов:

1. Базовая модель уцроз безопаспости персопаJIьньIх дапньD( при их обработке
в информационньD( системах персонаJIьных данньf,х (Утверждена
Заrr,rестителем директора ФСТЭК России 15 февраля 2008г.);

2. Методика определенЕя актуапьных уцроз безопасности персональньD(

данных при их обработке в информациоЕньIх системах персонаJIьньж

данньтх (Утверждена Заrrлестителем директора ФСТЭК России 14 февраля
2008г.).

В модели угроз представпеньD(арактеристики информаrдионньrх систем
персонtlJIьньD( лаrrньпс(ИСПЩн)Школы, cocTtlв п режим обработки персональньD(
ДаННЬТХ(ГIЩН), Классификаrдия потонциапьньD( нарушителей, оценка исходного уровня
зацищенности, шIаJIиз угроз безопасности персонаJIьньD( дшIньD( (УБПДн).

Страница 3 из 42



СОКРАЩЕНИЯ

АС - автоматизированная система
ИСГI[н - информшдионIIая система персоЕальньf,х даЕньD(
НСД - несанкционированный доступ к информаlдии
ПДн - персонаJIьные данные
ПО - процрап,rмное обеспечение
ПЭМИН - побочные электромагнитные изпrIения и наводки
СВТ - средства выtIислительной техникп
СЗИ - средство зшциты ипформации
СЗГI[н - система заIциты персональньD( данньж
УБП!н - угрозы безопасности персональньD( данньж
ФСТЭК России - ФедераlrьЕаJI сJryжба по тохническому и экспортному контролю
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1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

В настоящем докр[енте используются следующие термины и их определения:

Автоматпзированная система - система, состоящая из персонапа и комплекса
средств автоматизации его деятельности, реаJIизующая информационную технологию
вьшолнения установленньD( функций.

Аутентификацпя отправителя дапных - подтверждение того, что отпрtlвитель
полrIенньIх данньD( соответствуOт заявпеЕному.

Безопасность персонаJIьных данных - состоянцg !4lтIищ€нности персональньж
ДаIIнЬD(, характеризуемое способностью пользователей, технических средств и
информшдионньD( технологий обеспечить конфиденциапьность, целостЕость и
достУпность персонадьньD( данньD( при их обработке в информационньIх системФ(
персональны)( данньD(.

Блокирование персонаJIьных данных- временное прекращение сбора,
систематизации, накоппения, использоваIIия, распростршIеЕия, персонаJIьньD( данньD(, в
том числе их передаtш.

ВИРУс (компьютерный, программный) - исполняемыrl програI\{мный код или
ИНТеРПРеТИРУемыЙ набор инстукциЙ, обла,даlощиЙ своЙстваI\,tи несанкциоЕированного
РаСПРОСтранения и саI\{овоспроизведения. Создаrrные дубликаты компьютерfiого вируса не
ВСеГДа соВпqдают с оригиналом, но сохраЕrIют способность к далънейшему
распространению и сапdовоспроизведению.

ВРедОносная программа програп,rма, предназначеIlпая дJIя осуществпения
НеСаНКционированного доступа и (или) воздействия на персонаJIьЕые данные или ресурсы
информаrционпой системы персонаJIьньD( дшIньD(.

ВСПОМОГателЬные технпческие средства и спстемы - технические средства и
СИСТеМЫ, Ее предназпаченные дJIя передачи, обработки и хранения персонаJIьньтх данньIх,
устаIIавпиваемые совместно с техническими средствап,rи и системап{и, предназначенными
дJIЯ обработкИ персонаJIьньD( данньtх, илИ в помещениях, в которьгх установлены
информационные системы персонаJIьньгх данньIх.

ЩОСryП В ОперацпонЕую среду компьютера (информацпонной спстемы
персональных данпых) - полrIение возможности запуска на выполнение штатньD(
команд, функций, процедур операIlионной системы (уни.rтожения, копировация,
перемещения и т.п.), исполняемьrх файлов прикIIадньD( процраплм.

,.Щосryп к информацпп - возможность поJцлIения информшци и ее использовшIия.

Закладочное устройство элемент средства съема информаrдии, скрытЕо
внед)яемЫй (заклqдЫваемыЙ или вносИмый) в места возможноГо съема ипформации (в
том числе в оцрa)кдение, конструкцию, оборудование, предIuеты интерьера, транспортные
средствь а также в технические средства и системы обработки информаrдии).

Защищаемая ипформацпя - информоция, явJIяющаяся предметом собственностии подлежаIцая затците в соответствии с требоваrrиями правовых докр[ентов или
требоваrrиями, устанавливаемыми собственником информадии.
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}Iдентификацпя - присвоение
(или) сравноIIие продъявJIяомого
идентификаторов.

Ипформативный сигнал

субъектаrr,r и объектаrrл доступа идентификатора и
идонтификатора с перечном присвоенных

в котором искJIючено
оператора и посторонних

электромагнитные и другие физические поJIя, по парап{етраI\,r которьтх может бьrгь
раскрыта коrrфиденциальЕая информация (персональные данные), обрабатываемая в
информаrдионной системе персонtlJIьньD( даЕньгх.

Информационпая система персонаJIьЕых данных(ИСПДн) это
информаlдионнаI система, представjtяющая собой совокупность персонаJIьньrr( данньDь
соДержащихся в базе данных, а также информаlдионньD( технологий и технических
средств, позвоJIяющих осуществJIять обработку таких персонаJIьньD( даIIньD( с
испопьзованием средств автоматизации или без использовшIия таких средств.

Информацпонные технологии- процессы, методы поиска, сбора, хранения,
ОбРаботки, предоставления, распространения информаIдип п способы осуществления
таких процеосов и методов.

ИСтОчнпк угрозы безопасности информации - субъект доступа, материальньй
Объект или физическое явление, явJIяющиеся причиной возникновения угрозы
безопасности информации.

это пространство,
неконтроJIируемое пребьтвание сотрудников и посетителей
транспортньD(, технических и иньD( материаJIьньж средств.

КОПфlцеlrцпаJlьность персональшых данных - обязательное для соблюдения
оператором или иным пол}пIившим доступ к персональным данным лицом требование не
ДОПУСКатЬ их распростраЕения без согласия субъекта персональньD( дшшьж или напичия
иного закоЕного основаIIия.

Меrксетевой экран_ локаJIьное (однокомпопентное) или функционаJIьно-
распределенное програп,lмпое (программно-аппаратное) средство (комплекс),
реаJIизующее конц)оJЬ за инфоРмацией, поступающей в информационную систему
персональны)( дшIньD( и (или) вьD(одящей из информационной системы.

НарушиТель безопасцостп персональных дапных - физическое лицо, спуrайно
или предпаI\{еренно совершающее действия, следствием которьIх явJIяется нарушение
безопасности персопапьньD( данньD( при их обработке техническими средстваI\{и в
информаrдионпьD( системФ( персонаJIьньD( данных.

НедеклаРированнЫ€ возмо}КностИ функциоНаJIьные возможности средств
выtмслитепьной техники, не описанЕые или Ее соответствующие описанным в
докуI\(еЕтащии, при использоваIIии KoTopbD( возможно нарушение конфиденциальности,
доступноСти илИ целостности обрабатываемой информаrдии.

, Несанкцпонированный досryп (несанкцпонированные действия) - доступ к
ипформшдии или действия с информацией, осуществJIяемые с нарушением установленньrх
прав и (или) правил доступа к информации или действий с *ей с применением штатньD(
средств информационной системы или средств, анапогичньrх им посвоим
функционаJIьному преднЕвначению и техническим характеристикаIu.

носптель информацпп - физическое лицо или материапьный объект, в том числе
физическое поле, в котором информация Еtlходит свое отрФкецие в виде символов,
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образово сигнаJIов, технических решений и процессов, количественIIьD( характеристик

физических величин.

Обработка персонаJIьных данных - действия (операIrии) с персональными
данными, вкJIюча;I сбор, систематизацию, нЕлкопление, хранение, уточнение (обновпение,
изменение), использовtшие, распространение (в том числе передачу), обезличиванио,
блокирование, уничтожение персонаJIьньD( данных.

Оператор - государственный оргаЕ, муниципаJIьньй оргаЕ, юр}цическое или
физическое лицо, организующие и (или) осуществJIяющие обработку персональЕых
даIIньD(, а также опредеJIяющие цепи и содержание обработки персонапьньIх дшIIIьD(.

Перехват (информацпи) Ееправомерное полrIение информаrдии с
использованием технического средства, осуществJIяющего обнаружение, прием и
обработку информативньrх сигнаIов.

Персональные данные - любая информшдия, относящмся к определенному или
опредеJIяемому на основаIIии тшсой информаrдии физическому лицу (субъекту
персоЕапьньпс даrrньпr), в том числе его фаrrлилия, имя, отчество, дата и место рождения,
аДрес, семеЙноео социальное, имущественное положение, образоваrrие, профессия,
доходы, другая информация.

Побочные электромагнптные изJIученпя п цаводкп электромaгцитные
изпгIения технических средств обработки зацищаемой информоции, возникшощие как
пОбочное явление и вызвшIные элекц)ическими сигнаJIаI\{и, действующими в их
элекц)ических и магнитньD( цепль а также элекц)омагнитные наводки этих сигналов на
токопроводящие линии, конструкции и цепи питания.

Пользователь пнформационной системы персопальных данных лицо,
УIаСТВУЮЩее в функционировании информшIиопноЙ системы персонаJIьньD( данньD( иJIи
использующео результаты ее функционироваIIия.

ПРаВШла рД}гранпченпя доступа - совокупность правил, регламентирующих
права доступа субъектов доступа к объектаrrл доступа.

ПРОГРаммная закпадка скрытно внесенньпi в прогрtll\dмное обеспечение
фУНКЦИОНальный объект, которьй при определенньIх условиях способен обеспечить
НеСаНКционировшIпое програп,rмЕое воздействие. Програlrлмная закладка может быть
решIизована в виде вредоЕосной программы или процра^,1много кода.

Программное (программпо-математическое)
несанкциопироваIrное воздействие на ресурсы автоматизированной информационной
системы, осУЩестВJIяемое с использоВаниеМ Вредоносных процрапdм.

РесурС информационпой системы именоваrrный элемент системного,
прикJIадного или аппаратного обеспечения функционирования информаrдионной системы.

Средства вычпc.пптельной технпкп - совокупЕость ПРОГРаI\,rМньIх и технических
элементов систем обработки данньIх, способньтх функционировать саI\,1остоятельно или в
составе других систем.

субъект доступа (субъект) лицо или процесс, действия которого
реглаI\,rеЕтируются правилап{и разграничения доступа.
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Технические средства информационной системы персональных данных -
средства вычислительной техники, информшдионно-вьпIислительные комплексы и соти,
средства и системы передачи, приема и обработки персонаJIьньтх даЕньIх (средства и
системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и
телевизионные устройства, оредства изготовления, тирФкироваrrиiт документов и другие
технические средства обработки речевой, графической, видео- и буквенно-цифровой
информации), програJ\{мные средства (операционные системы, системы управления
базами данньD( и т.п.), средства заIциты информаrдии.

Техншческпй канал утечкп пнформацпп - совокупность носитеJIя информации
(средства обработки)о физической среды распрострапеЕия информативного сигнilIа и
средств, которыми добывается зацищаемая информаItrия.

Угрозы безопасностп персональных данных - совокупность условий и факторов,
создающих опасность несшIкционированЕого, в том числе случайного, доступа к
персо}IаJIьным даfiным, результатом которого может стать уничтожение, изменение,
блокировшrие, копировшIие, распространение персоншIьньf,х данных, а также иньD(
несанкционироваIIньD( действий при их обработке в информаIдионной системе
персонапьньD( дашньD(.

Унпчтоженпе персонаJIьных данпых действия, в результате которьж
цевозможно восстаЕовить содержание персональных данньD( в информаlдионной системе
персоЕапьных данньD( или в результате которь[х уничтожаются материаJIьные носители
персонаJIьных дшIньD(.

Утечка (защпщаемой) информацшп по техническпм каналам
неконтролируемое распространение инфорrчrшдии от носитеJIя зшцищаемой информаlдии
через физическую среду до технического средства осуществJlяющего перехват
информаlдии.

Уязвимость - некая слабостьо которую можно испопьзовать дJIя IIарушения
системы или содержацейся в ней информш.ции.

Щелостность пнформацпп - состояние информации, при котором отсугствует
любое ее изменение либо изменение осуществJIяется только преднап,rеренно субъектаrrrи,
имеющими на него право.
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2. ОПИСАНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ

Информшlионные системы персонЕIпьньD( данньf,х Школы предна:}начены для
поддержки технологических процессов работы Школы.

ИнформшдиоЕные систомы персонаJIьньIх дшшъ[х IIIколы позвоJuIют осуществJIять

коммерческую деятельность, вести бухгаптерский и кqдровый )лет, учет
адплинистративЕо-хозяйственной деятельЕости, формировать различные внутреЕпие

отчеты.

Рассматриваемые ИСП,ЩнШколы имеют подкJIючеIIие к сетям общего пользования
и международного обмена.

Обработка персоншIьIIьD( данньD( в ИСП.ЩнШколы водется в
мЕогопользовательском режиме с разграничеЕием прав доступа.

Режим обработки предусматривает следующие действия с персональными

данными: сбор, систематизощию, накопление, хранение, уточнение (обновление,

изменение), извлечение, использование, распространеЕие (передача, предоставления),

обезличиваЕие, блокироваrrие, удалеIIие, уничтожение персонаJIьньD( данЕьIх.

Описание информационной системы АРМ llФИС ФРДО"

Информационная система развёрнута на одном компьютере. Компьютер имеет
вьD(од в сеть Интернет. Обработка персонаJIьньD( данньD( осуществJIяется в програI\,rме

KМicrosoftOffice> и на портапе ФИС ФРДО. Персональные данные предаются в
Министерство образования и науки Астра:сшrской области.

Описание пнформацпонной спстемы АРМ "Бухгалтерпя"

Информаlдионная система развёрпута на четьФех компьютерar(. Компьютеры
имеют подключение к локатrьной сети и вьD(од в сеть Интернет. Обработка персональньж

даЕIIых осуществJIяется в програI\лмах <Microsoftoffice>, кlС:Предприятие>, (СБИС).
Персональные дашные передаются в AcTpararrcKoe региоIIаJIьпое отделение Фонда
социапьного страховаrrия РФ, Управление пенсионного фонда России в Советском районе
г. Астрахани, Мехсраriонную инспекцию Федеральной налоговой службы Ns б по
Астрахаrrской области, Управление Федерапьной спужбы государственной статистики по
Астрахаrrской области и Республике Калмьткия.

Описание ипформационной системы АРМ llАИС: 
Зачисление"

ИнформационнаJI система развёрнуга на одном компьютере. Компьютер имеет
ВЬD(од в сеть Интернет. Обработка персональньIх дIшIIьD( осуществляется в програп{мФ(
<MicrosoftOffice>, кАИС: Зачисление>. ПерсонаJIьные даЕпые передаются в Управление
образовшrия администршIии муниципального образовшrия г. Астра(ань.

Оппсание информациоrrной системы''Сайт''

ИНфОРмаlдионная система представJIяет собой официальный сайт Администрации с
доменЕым именем https://sosh5l.nubex.rr:/. Общедоступная информация о деятепьности
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Школы, предоставJIяется неограниЧеЕному кругу лице посредством ее размещения в сети
Интернет. Сйт размещен IIа виртуаJIьном хостинге NUBEX.RU, датшIентр расположен
На ТеРРИТОРИи РоссиЙскоЙ Федершци в городе Москва. Испопьзуется небезопасный
ПРОТОКОЛ HTTPS, что исшIючает возможность перехвата сессии легаJIьIIого пользоватеJIя
и проведения атаки (человек посерединеD.

ИСХОДя из состава обрабатываемьIх персонаJIьньD( данньD(, можно сделать вывод,
ТТО ИНфОРмаItrионЕым системаN{ персонаIьны)( данньD( Школы необходимо обеспечить 4

уровеЕь зацищенности.

Все компоненты ИСГI!нШколы расположены в предола( контролируемой зоны и
нa>(одятся на территории Российской Федерации.
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3. МОДЕЛЬ ВЕРОЯТНОГО НАРУШИТЕЛЯ

3.1. Класспфпкация возможных парушптелей

ПО ПРИЗНаКУ принадлежности к ИСПЩн все нарушители деJIятся на две группы:

1. ВНешние Еарушители - физические лица, не имеющие права пребывания в
предела.>( контролируемой территории, где размещается оборуловаrrие
ИСП!н;

2, Внугренние нарушители - физические лица, имеющие право пребываtrия в
предела( контролируемой территории, где рil}мещается оборудоваrrие
ИСtI!н.

3.1.1. Внешний нарушитель

в качестве внешнего нарушитеJIя информаrдионной безопасности, рассматривается
нарушитель, которьй Ее имеет непосредственного доступа к техническим средствапd и
ресурсаМ системы, нtlходящимся в пределФ( контролируемой зоны.

Потенциально внешними ЕарушитеJIями лля ИСП,Щн могуг быть:

1. Разведьтвательные службыгосударств;
2. КриминальЕыеструктуры;
3. Конкуренты(конкурирующие оргаIIизаrдии);
4. Недобросовестные партнеры;
5. Внешние субъекты (физические лица).

Внешние Еарушители имеют возможЕости:

1. Воздействовать Еа защищаемую информацию по техническим канаJIап{ утечки
информаrции;

2. ОсуществЛять несанКционированный доступ к каналапd связи, вьIходящим за
пределы служебньrх помещений;

3. Осуществлять несанкционироваrrньпt доступ через автоматизированные
рабо,пае места, подкJIюченные к сетям связи общего поJIьзованиrI и сетям
международЕого информационЕого обмена;

4. Осуществлять несанкционированпьй доступ к информации с испоJIьзованием
специапьньж програI\dмньD( воздействий посредством програп{мньж вирусов,
вредоносНьD( програп{м, аJIгоритмических ипи програ},lмньD( закпадок;

5, Осуществлять несанкционироваrrный доступ через элементы информаlдионной
инфраструктlры Исп,щн, которые в процессе своего жизненного цикпа
(модернизOции, сопровождения, ремонта угилизшдии) оказываются за
пределап,rи контролируемой зоны;

6, Осуществлять Еесанкционироваrrньй доступ через информационные системы
взаrамодействующих ведомств, организаций и утреждений при их
подкJIючении к ИСГIЩп.
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Исходя из особенностей функционирования ИСГI!нШколы, объема и критичности
СВеДениЙ, обрабатываомых в неЙ, список потенциаJIьньп( нарушителей был сокращен до
следующего:

1. КриминапьЕые структуры;
2. Внешние субъекты (физические лица).

Предполагается, что выявленные внешние нарушители не могут получать доступ к
ЗаЩИщаеМоЙ информации и воздеЙствовать Еа IIее по техническим KaHaJI€lI\,l )дечки, так
Как объем информации, хранимой и обрабатываемой в ИСПrЩн, явJIяется Еедостаточпым
ДJIЯ ВОЗможноЙ мотиваIIии внешних нарушителеЙ к осуществлению указанньD( действий.

ТШСим образом, выявленные внешние нарушители могуг воздействовать Еа
ЗаIЦИЩаеМУЮ информацию всеми перечисленными вьппе способапли, за искJIючением
ДеЙСТВИЙ, направленньD( на уте.пry и искarкение конфиденциаJIьной информации по
техническим каналап{

3. 1.2. Вrrугреrrнпй нарушитель

ВОЗможности внутреннего нарушитеJIя существенным образом зависят от
ДеЙСТВУЮЩих В пределФ( контро.тпаруемой зоны ограничитеJIьньD( факторов, из KoTopbD(
ОСНОВНым яВJIяется решизация комплекса оргЕlнизационно_технических мер, в том числе
ПО ПОДбОРУ, РаССтановке и обеспечению высокой профессионапьной подготовки кадров,
ДОПУСКУ фИЗИЧеСКих лиц внутрь контро.тпаруемой зоны и контролю за порядком
ПРОВеДеНИЯ РабОт, направленньIх на предотвращение и пресечение несанкционированньж
действий.

ИСХОДЯ из особенностей функционирования ИСП!н, допущенныо к ней
физические лица, имеют разпые попномоtмя на доступ к информаlдионным,
програпdмным, аппаратным и другим pecypOal\,l ИСП,Щн в соответствии с принятой
политикой информшlионной безопасности (правилаruи). К внугреЕним ЕарушитеJIям
могут относиться:

адпdинистраторы ИСПЩн (категория I) ;

пользователи ИСГI,Щн (категория II) ;

СОТРУДНИКи, иМеюшше санкционироваrrньй доступ в служебньD( цеJIях в
помещения, в Koтopblx размещаются ресурсы ИСПЩн, Ео IIе имеющие права
доступа к pecypcal\,I (категория III);

обслуживающий персонал (охрапа, работники инженерно-технических
служб и т.д.) (категория IV);

упопномоченный персонаJI разработ.паков ИСПЩн, которьй на договорной
основе имееТ право па техническое обслуживание п модификаrдию
компонеЕтов ИСГIЩн (категория V).

На лиц I категории возпожены задачи по администрированию програN,rмно-
аппаратнЬf,х средстВ и баЗ данньD( ИСП.Щн дJIя интецрации и обеспечения взаимодействия
рtr}лиtlньD( подсистем, входящих в состав ИСПЩн. Администраторы потенциаJIьно могут
реализовЫRать угрО3ы ИБ, используЯ возможЕости по пепосредственному доступу к
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ЗаЕIиЩаемоЙ информации, обрабатываемой и хранимой в ИСГIЩн, а также к техническим
И ПРОГРаП{Мным средствам ИСП,Щн, вкпючая средства , запIиты, используемые в
КОНКРеТНЫх АС, в соответствии с устtlновленными дJIя IIих административными
полномочиями.

ЭТИ ЛИца хорошо знакомы с основными алгоритмапdи, протоколаIuи, реапизуемыми
и используемыми в KoHKpeTHbD( подсистемФ( и ИСГI!н в целом, а также с примеЕяемыми
ПРинципаI\,Iи и коЕцепциями безопасности. Предполагается, что они могли бы
ИСПОЛЬЗОВаТЬ СтанДартное оборудование либо для идентификации уязвимостеЙ, либо для
РеаПИЗШIИИ УцРОз ИБ. ,Щанное оборудоваЕие может быгь Karc частью штатньD( средств, так
И МОЖет относиться к легко под)чаемому (натrример, процраплмное обеспечение,
попrIенное из общедоступньrх внешних иото.пrиков).

КРОМе того, предполагается, что эти лица могли бы располагать
специализированным оборудоваrrием.

На Лиц II категории возложены задачи по использоваIIию процралI\,lмно-аппаратньIх
средстВ и баЗ данных ИСП!н. Пользоватепи потенциаJIьно могут решIизовывать угрозы
ИБ используя возможности по непосредственному доступу к защищаемой информации,
обрабатываемой и хранимой в Испщн, а также к техническим и проlрап{мным средстваI\,r
ИСПЩн, вкIIючая средства запIитЫ, используемые в KoEKpeTHbD( АС, в соответствии с
устаIIовленными дJIя них полномочиями.

К лицаrrЛ категорий I и II ввидУ их искIIЮчительной роJIи в ИСП!н должен
применяться комплекс особьпс организационньD( мер по их подборУ, принятию на работу,
нtr}начению на долЖность и конц)опю выполнения функционаJIьньIх обязанностей.

Предполагается, что в число лиц категорий I и II будут включаться только
довереннЫе лица И поэтомУ указанные лица искJIючаются из числа вероятньж
нарушителей.

ПредполаГается, что лица категорий III-V относятся к вероятным нарушитеJIям.

Предпопагается, что возможность сговора внутренних Еарушителей маirовероятна
ввиду принятьD( оргаЕизшIионньD( и контролирующих мер.

3.2. ПРеДПОЛОlrСеНШя об пмеющейся у нарушптеля информацпи об объектах
реализацпп угроз

В качестве ocнoBнbfx уровней знаний Еарушителей об ИСПДн можно вьцелить
следующие:

1. Общая информшlия - информаIIия о на}начениях и общих харжтеристикtlх
ИСtIДн;

2. Экспrryатациопная информаrдия
экспJryатшIионцой документации ;

3. ЧувствительЕаrI информаrдия
эксплуатациопЕую ипформшдию
проектной докумептации ИСП!н).
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В частности, Еарушитель может иметь:

1. ,Щаrтные об организации работы, структуре и используемьж тохнических,
програN,rмных и програI\лмно-технических средствФ( ИСtI!н;

2. Сведения об информаrдионньIх ресурсa>( ИСПЩн: порядок и правила
Создания, хранения и передачи информшlии, структура и свойства
информаlдионньD( потоков;

3. ,Щалrные об уязвимостях, вкJIючая данные о недокуIuентированньD(
(недекларироваrrньп<) возможностях технических, процраN{мньж и
програпdмно-технических средств ИСПДн;

4. ,Щаrrные о реализованньж в СЗИ принципах и алгоритмах;
5. Сведения о возможньD( каЕапах реализации у{роз;
6. ИнформаIдию о способас реализации угроз.

Степень информированЕости нарушитеJIя зависит от многих факторов, вкJIючая

реаJIизоваIIные в Школе конкретные организациопные меры и компетенцию нарушитепей.

В СВЯЗИ с изложенным, предполагается, что вероятные Еарушители обладают всей
информаrдией, необходимой дJIя подготовки и решшзаIдии угроз.

3.3. Предположепия об пмеющпхся У парушителя средствах реализацип угроз

Предполагается, что нарушитель пмеет:

1. Аппаратные компоненты ИСfI.Щн и СЗИ;
2. ,Щоступные в свободной продФке технические средства и програп,rмное

обеспечение;
3. Специапьно разработанные технические средства и процраI'rмное

обеспечение.
4, Внутренний нарушитель может использовать штатные средства.

Состав имеющихся у нарушитеJIя средств, которые он может использовать дJIя
реаJIизilIии уцроз ИБ, а также возможности по их примеЕению зависят от многих
факторов, вкIIючаJI реапизовalнные в Школе конкретные организационные меры,
финансовые возможности и компетенцию нарушителей. Поэтому объективIIо оценить
состав имеющихся у нарушитеjIя средств реализации угроз в общем слlпrае практически
невозможно.

Tarc как специаJIьные средства, используемые для реаJIизации угроз утечки
информшдии по техническим каЕалаIu, отсутствуют в свободной продаже, предполагается,
что потенциаJIьные нарушители не пмеют:

1. Средств воздействия через сигнапьные цепи (информационные и
управJuIющие интерфейсы СВТ) на ИСГI!н;

2. Средств воздействия на источники питания и через цепи питаЕия;
3. Средств воздействия через цепи за:}емления;
4. Средств активIIого воздействия на техничоские средства (средств

ОблуT епия).
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угроз.

ПРеДпОлагается, что нарушитель обладает совершенными средствЕlN{и роаJIизации
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4. УТРОЗЫИНФОРМАЦИОННОЙ БЕЗОIIАСНОСТИ

4.1. Угрозы от утечки по технпческпм капалам

4.1.1. Угроза утечкп акустической (речевой) информацпи

Возникновение угроз уtечки акустической фечевой) информации, содержаIцейся
непосредственно в произносимой речи пользоватеJIя ИСП!н, при обработке П,Щн в
ИСП,Щн, возможно при наJIичии функций голосового ввода П.Щн в ИСПrЩн или функций
воспроизведония ГIЩп акустическими сродстваI\{и ИСПrЩн.

На территории ШкоJш введен контрЬль доступа в контролируемую зону. В
ИСГШнШколыотсутствуют функции голосового ввода ПЩн или функции
воспроизведения ПЩн акустическими средства}ли.

Вероятность реализtщии угрозы - маловероятна.

4.1.2. Угроза утечки впдовой шнформацллп

реализация угрозы угечки видовой информаlдии возможна за счет просмотра
информаIдии с помощью оптических (оптико-электронньпr) средств с экранов дисплеев и
других средств отображения средств вьтчислительной техники, информационно-
выtIислительньж KoMIUIeKcoB, техпических средстВ обработки графической, видео и
буквенпо-цифровой информации, входящих в состав ИСП,Щн.

На территории Шкопы введен коЕц)оль доступа в контролируемую зону. На окна<
устаЕовлеЕы жаJIюзи. Большая часть окон вьIходит во двор контролируемой зоны, что
практически искJIючает визуальный просмотр посторонними лицtлI\,tи информации на
мониторе.

Вероятность реаJIизации уцрозы - мщIовероятна.

4.1.3. Угроза утечкп информацпи по каналам ПЭМИН

возникновение уцрозыfIщнпо каналаI\d пэмин возможно за счет перехвата
техническими средстваlrли побочньш (не связанньж с прямым функционаJIьIIым значением
эпементоВ ИСГIЩн) информативньIх электромагнитньD( полей и электрических сигнtlJIов,
возникающих при обработке fIffн техническими СРеДСТВаIчrи ИСПЩн.

Реапизация уцроз по KmIaJIaI\{ ПЭМИН требует высоких затрат и специальньD(
средств. ПредполоЖительЕо, вероятныЙ нарушитель не облqдает такими средстВаJ\4и.

Вероятность реаJIизации угрозы - маJIовероятна.
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4.2. Угрозы несанкцпонированпого досryпа к информации в информационной
системе персOнаJIьных дапных

4.2.1.УгрОзы уничтожения, хпщенпя аппаратньж средств ишформацллонной
СИСТеМЫ НОСителеЙ информации путем фпзического доступа к
элементам информационпой спстемы

4.2.|.l. Кража ПЭВМ

Угроза осуществJIяется пугем НС,Щ внешними и внутреЕпими ЕарушитеJIями в
помещения, где расположены элементы ИСПЩн.

На терриТории ШкОлы введен коЕц)оль доступа в коЕц)олируемую зоЕу. На входе
постояпЕО дежуряТ сотрудIикИ охраны. Устаrrовлены система видеонаблюдения,
охранцаrI сигнЕUIизtlция, ц)евожные кЕопки.

Вероятность реаJIизации уцрозы - маловероятпа.

4,2.1.2. KpalKa носителей ппформацпи

Угроза осуществJIяется пуtеМ НСЩ внешними и внуц)енними нарушитеJIями к
носитеJIям информации.

На территории Школы введеЕ конц)оль доступа в коЕц)олируемую зону. На входе
постоянно дежурят сотрудники охраны. Устаrrовлены система видеонаблюдения,
охранная сигЕализация, ц)евожные кнопки.

Вероятность реаJIизilIии угрозы - низкая.

4.2.1.3. Кража паролей досryпа

Угроза осуществJIяется путем НС.Щ внешними и внуц)енними нарушитеJIями в
помещения, где происходит работа пользователей.

На территории Школы введен контроJIь доступа в коЕтроJIируемую зону. На входе
постояЕнО дежуряТ сотрудникИ охраны. Устаrrовлены система видеонаблюдения,
охранная сигнtшизация, ц)евожЕые кнопки. Утверждена инструкция по организации
парольной защиты, зtшрещающая хранение паролей доступа Еа бумажньтх или
элекц)онньD( IIоситеJIях без соответствующей защиты от несанкциоЕированЕого доступа к
ним.

Вероятность реализации угрозы - низкая.

4.2.1.4. Кража, модифпкация, уничтожение пнформации

Угроза осуществJIяется путем НС,Щ внешними и внугренними нарушитеJIями в
помещенИя, где расположены элементы ИСГI!н и средства зЕuциты, а также происходит
работа пользователей.
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на территории Школы введен контроль доступа В контролируемую зону.
утверждена разрецительная система доступа (оргшrизшlионная мера) к информационным
ресурсап{.

Вероятпость реализшIии уцрозы - шпзкая.

4.2.|.5. Вывод цз строя узлов ПЭВМ, канаJIов сВязи

Угроза осуществJIяетсЯ путеМ НС,.Щ внешними и внутренними нарушитеJIями в
помещения, где расположены эдоменты Испдн и проходят канапы связи.

На терриТории IIIкОлы введеН конц)опЬ доступа в конц)олируемую зону.

Вероятность реаJIизtщии уцрозы - низкая.

4.2.1.6. Несанкцпонированный досryп к информации прп технпческом
обслуrкпванип (ремонте, унпчтожении) узлов Пэвм

В Школетехническое обслужившrие пэвМ осуществJIяется сотрудникаI\dи,
подписавшими соглаIпение о неразглатпении.

на территории Школы введен контроль доступа В контролируемую зону.
ТехпичесКое обслуЖивtlние узлов пэвМ осуществJIяется сотрудникаN{и ТIТц9л61, которые
подписали обязательство О ЕеразглапIении копфиденциапьной информации.

Вероятность реаJIизации уцрозы - маловероятна.

4.2.|.7. НесанкцИонпровапное отключение средств защпты

Угроза осуществJIяется путем НС,Щ внешними и внутронними ЕарушитеJIями в
помещенИя, где расположены средства зшциты ИСПffн.

На территориИ ШколЫ введеН конц)олЬ доступа В коЕц)олируемую зону.
Пользоватепи работают под ограниченными rIетными зЕlписями. Утверждены инструкция
пользователя ИСГIЩн и инструкциrI по антивирусной заIIIите.

вероятность реализации уцрозы - маловероятна.

4.2.2. Угрозы хищения, несанкционпрованной модификации пли
блокпрованпя информации за счет несанкционпрованного доступа с
прпменением программно-аппаратных и программных средств (в том
чпспе программно_математических воздействий).

4.2.2.1. .Щействия вредоносных программ (вирусов)

програruмно-математическое воздействие - это воздействие с помощью
вредоносньгх програIuм. Програrr,rмой с потенциально опасными последствиями или
вредоЕосIrой програпlмой (вирусом) называют некоторую сЕllvlостоятельную прогрtlмму
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(набор инструкций), которЕlя способна выполнять .тпобое непустое подмножество
следующих функций:

- СКРЫВаТЬ ПРИЗНаКИ СВОего присугствия в програrrлмноЙ среде компьютера;

- ОблаДать способностью к самодублированию, ассоциированию себя с другими
ПРОЦРап{маI\{и и (или) переносу своих фрагментов в иные области оперативной или
внешней па}lяти;

- РаЗРУшать (искатtать произвопьным образом) код процраJvIм в оперативной
памяти;

- ВЫпОлнять без инициировaния со стороны пользоватеJIя (пользовательской
програпdмы в штатном режиме ее выполнения) деструктивные функции (копироваIIия,

уничтожения, блокирования и т.п.);

- СОХРаНЯТЬ фРагменты информаrции из оперативной паrrляти в некоторьD( областях
внешнеЙ паN(ятИ прямогО доступа (локальньГх или удаJIенньпr);

- ИСКФКаТь произвоJIьньпr,r образом, блокировать и (или) подмеЕять выводимый во
внешнюЮ память ипи в Karrtul связи массив информаIдии, образовавшийся в результате
работЫ прикпаднЬD( процраП{м, илИ уже находящиеся во внешней паI\{яти массивы данньтх.

На компЬютерах Школы устаIIовлены антивирусные ПРОГРtlПilМы. Утверждена
инструкция по антивирусной затците.

Вероятность реализации уцрозы - пизкая.

4.2.2.2. Недекларпрованные возмоrrсности спстемного по п по для
обработкп персошальшых данных

НедекларИроваIIные возможности функционаJIьные возможности средств
вьтчислительной техники, Ее описаIIные или не соответствующие описанЕым в
докр[ентации, прИ использоВаЕии котОрьD( возмОжно наруШение конфиденциаJIьности,
доступности или целостЕости обрабатьваемой информации.

ИспользуЮтся сертифицировшIные средства защиты.

вероятность реапизации угрозы - маловероятна.

4.2.2-з. Установка ПО, не связанного с псполпением шryнсебпых
обязанностей

Угроза осуществJIяетсЯ путем несанкционированной установки ПОвнутренними
нарушитеJIями, чтО можеТ привестИ к нарушеНию конфиденциаJIьности, целостности и
доступности всей ИСГIЩн или ее элементов.

Пользователи работают под оцраниченпыми }пIетными записями. Утверждена
инструкци,I пользоватеJIя ИСГIЩн, запрещающая пользоватеjIям саN{остоятельЕую
ycTElHoBKy стороннего процрап{много обеспечения.

Вероятность реаJIизации уцрозы - маловероятпа.
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4.2.2.4. Угроза утечки пользовательских данных прп пспользоваЕии
функций автоматического заполнения аутентификационной
ппформацпи в браузере

Угроза осуществJIяется пугеМ уIечки пользовательских данньж за счет
использоВания реаJIизоваrrноЙ в браузеРах функцИи автоматического зшIолнения форм
авторизации.

Утверждена инструкция по организации парольной зшциты, устанавлившощаrI
правила использовшIЕя й хранения паролей.На компьютера( Школы установлены
антивирусные процрапdмы.

Вероятпость реапизшIии угрозы - низкая.

4.2.2.5. Угроза скрытной регпстрацип вредоносной программной учетных
записей адмпнистраторов

Угроза закпючаеТся в возмОжЕости скрытного созданЕя внедренной вредоносной
програN{мой yT eTHbTx записей с праваI\{и администратора с целью последующего их
использоваIIия для несаЕкционироваIIного доступа к пользовательской информации и к
настройкаtr,t програI\,rмного обеспечепия, устшIовленного на инфицированном компьютере.

.щаlrная угроза обусловлена Еедостаточностью мер по антивирусной заrците, что
позвоJIяет вьшолнить некоЕтролируемый запуск вредоносного програJ\,rмЕого обеспечения
(отсугствИе контроJIя разрешенЕого процр€lп{много обеспечения).

Кроме того, данная угроза обусловлена недостаточЕостью мер по разграничению
доступа (контроль создания учетньD( записей пользователей).

РеализацИя данной угрозы возможна при условии, что Еа атакуемом компьютере
открыт RDР-порт.

На компЬютера"Y ШколЫ устtlЕовлеЕы антивирусные програп{мы. Утверждены
инструкция по антивирусной заrците и разрешительная система доступа.

Вероятность реапизации уцрозы - нпзкая.

4.2.2.6. Угроза хищения аутентифцкацпонной пнформацпи из временных
файлов сооНе

Угроза закIIючается в возможности хищения с испоJIьзоваIIием вредоносной
програпdмы аутентификационной информации пользователей, их счетов, хрЕlнящqйся во
BpeMeHHbD( файлах сооНе, и передачи этой информации нарушитеJUIм через открытый
RDР-порт.

,ЩаrrнМ уцроза обусловпеЕа недостаточностью мер антивирусной заIциты, что
позвоJIяет выполнить неконц)олируемый запуск вредоносного програI\дМIIого обеспечения
(отсутствие KoHTpoJц разрешенного програп{много обеспечения).

Кроме того, дшIНая угроза обусловлена непринятием мер по стираЕию остаточной
информации из временных фаliлов (очистке временн'гх файлов).
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реа.тtизаrдия данной уrрозы возможна при условии, что на атакуемом компьютере
открыт RDР-порт.

На компьютера( Шкоды устаIIовлены ilIтивирусные процраN{мы.

Вероятность реаJIизации угрозы - низкая.

4.2.2.7. Угроза пспользования уязвпмых
обеспечепия

версий программного

Угроза закJIючаеТся в возМожностИ осуществления нарушителем деструктивного
воздействия на систему путем эксплуат€щии уязвимостей програпdмного обеспечения.
,щаrrная угроза обусловлена слабостями механизмов анализа програN{много обеспечения на
IIЕIJIиIIие уязвимостей. Реализация даrrпой уцрозы возможна при отсугствии проверки
перед применеЕием програI\dмного обеспечения на наJIиIIие в нем уязвимостей.

На компьютерa>( Школы установлены антивирусные програJ\4мы. Програruмное
обеспечение, используемое в Школе, регуJIярно обновпяется.

Вероятность реаJIизшIии угрозы - маловероятно.

4,2.2.8. Угроза утечки ппrформации за счет прпменения вредопосным
программным обеспеченпем аJIгоритмов шпфрования трафика

Угроза закJIючается в возможности угечки информации за счет применения
вредоносным програI\,rмным обеспечением аrгоритмов шифроваlrия трафика, скрывающих
сам фаrст передачи дtlнньD(.

,щанная у цроза обусловлена слабостями мер зациты информаIдии при хранении,
обработке и передаче информаlдионньD( ресурсов.

Реализаrtrия данцой угрозы возможна:

при условии успешного внедрения в дискредитируемую систему указанного
вредоносного процраN{много обеспечения;

прИ отсутствии или недостаточной реализации мер межсетевого
экраЕироваIIия.

На компьютераrr IIIколы установлены аЕтивирусные програп{мы.

Вероятность реаJIизации угрозы - низкая.

4.2.2.9. Угроза внедренпя вредоносного кода за счет посещенпя
зарarкенных сайтов в сетп Интернет

угроза закпючается в возможности осуществления нарушителем внедрения
вредоносного кода В компьютер пользоватеJIя при посещении зара)кенньж сайтов.
нарушитель выявJIяет наr,rболее посещаемые пользователем сайты, затем их взлаNdывает и
внедряет В них вредоносньй код. ,щшная уцроза обусловлена слабостями мер
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антивирусноЙ зilциты, а также отсутствием правил межсетевого экранирования.
Реализация дшtной угрозы возможна при:

неограЕиченном доступе пользоватеJIя в сеть Интернет;
наJIичиИ у нарушитеJIя сведений о сайта,х, посещаемьгх пользователем.

На компьютера< Школы уст€lновлеЕы антивирусные програJ\{мы. На сетевом шлюзе
пастроены правила межсетевого экранирования.

Вероятность реализации угрозы - низкая.

4.2.2.10. Угроза внедрения вредоносного кода в дистрибутив программного
обеспечеппя

Угроза закпючаетсЯ В возможности осуществпения нарушитолем зарФкения
системы путем установки дистрибутива, в который внедреII вредоносный код. .Щаrrнм
угроза обусловлена слабостями мер шIтивирусной зациты. Реализация данной угрозы
возможЕа при: применениИ пользователеМ сторонних дистрибутивов; отсутствии
аIIтивирусной проверки перед установкой дистрибутива.

ycTalroBka ПрограI\dмного обеспечения в Школе осуществJuIется только с
официаrrьньD( дистрибутивов.

Вероятность реаJIизации угрозы - маловероятно.

4.2.2.1l. Угроза удаJIенного запуска вредопосного кода в обход механпзмов
защпты операцпонной системы

Угроза зашIючается в во3можности удапенного запуска вредоносного кода за счет
создаЕия припожений, использующих обход механизмоВ защиты, встроенных в
опершIиоЕную систему.

.щаrrная угроза обусловлена ошибкаN{и в процессорах (нагrример, ошибками в
процессоре Intel поколеfiия Haswell), позвоJIяющими за счет созданиrI специаJIьньD(
приложений осуществJUIть обход механизмов заIциты, встроенньж в операционную
систему (натrример, механизма ASLR).

Реализация даrrной угрозы возможна при: инициировtlнии коллизии в таблице
целевь[х буферов - с ее помощью можно узнать rIастки папdяти, где находятся конкретные
фрагменты кода;

созданиИ приложеНия, использующего эти фрагменты кода для обхода
механизма защиты;
запуске данногО приложепия в связке с эксплойтом каrсой_либо уязвимости
самой операrtrионной системЫ дJIЯ создаЕиЯ возможности удаJIенного
зЕlпуска вредоносЕого кода.

На компЬютерФ( ШколЫ установлены антивирусные процрап,rмы. Програл,tмное
обеспечение, используемое в Школе, регуJIярно обновляется.
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Вероятность реализtщии уц)озы - маловероятно.

4.2.2.|2. Угроза фпзпческого устареванпя аппаратньш компонентов

УГРОЗа заюIючается в возможности нарушения функционаJIьности системы,
связаtrной с безопасностью, вследствие отказов аIIпаратньIх компонентов этой системы
ИЗ-За ИХ фиЗического устареваниrI фжазление, быстрый изпос, окисление, загрязнение,
ОТСЛаИВание, шелушение и др.), обусловленного влияниом физической окружtuощей
среды (влахсности, пыJIи, коррозийньur субстанций).

Возможность реаJIизаJдии данной уцрозы возрастает при использовании
пользоваТеJIямИ техничесКих средств в условиях, не удовпетворяющих требовЕlниям
з4даIIньD( их производителем.

устаревающая компьютерная техника в Школе по возможЕости зап{еfiяется на
новую.

Вероятность реаJIизаIIии угрозы - маJIовероятпо.

4.2.2.1З.УГРОЗа ВнеДренпя вредоносного кода через рекламу, сервисы и
коптент

Угроза закпючается в возможности внедренЕя нарушителем в информащионную
системУ вредоносного кода посредством рекпап{ы, сервисов и (или) контента (т.е.

убеждениЯ пользоваТеJIя системы активировать ссьшку, код и др.) при посещении
пользоваТепем сисТемы cariToB в сетИ Интернет иJм установкой програпdм с функцией
покtr}а рекJIап,rы.

,щаtrпая угроза обусловлена спабостями механизмов фильтр€uIии сетевого трафика и
антивирусного коЕтроJIя на уровне организации.

Реализация даrrпой угрозы возможна при условии посещения пользоватеJIями
системы с рабочих мест сайтов в сети Интернет.

На компьютерах IIIколы устаIIовлены антивирусные програп,Iмы. На сетевом шлюзе
насц)оены правила межсетевого экранировtlния.

Вероятность решизации уцрозы - нпзкая.

4.2.3. УгрозЫ пепреднамеренных действий пользователей и нарушений
безопасности функционпрования информационной спстемы и системы
защиты в ее составе из-за сбоев в прогрsммпом обеспечепии, а Taloц1e от
угроз пеантропогецпого (сбоев аппар8туры из-за ненадежпостп
элементов, сбоев электропитанпя) и стихпйного (ударов молний,
пожаров, наводнений) харакгера

4.2.3.1. Утрата паролей досryпа

угроза осуществJIяется за счет действия человеческого фактора пользователей
ИСПЩн, которые нарушtlют положения парольЕой политике в части их создаЕия (создаlот
легкие или пустые пароли, не мецяют пароли по истечеIIии срока их жизни или
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КОМПРОМеТаIIИИ И Т.П.) и хранения (записывают паропи на брtажные носители, передают
кJIючи доступа третьим лицап{ и т.п.) или не осведомлены 0 нш(.

Утверждена инструкция по организации парольной запиты, устанавливающаJI
правила исполы}ования и хранения паролей.

Вероятность реализации угрозы - средняя.

4.2.3.2. Непреднамеренная модпфикация (уничтоrкение) информацип
работппкамп

угроза осуществJIяется за счет действия чеповеческого фактора пользователей
ИСГIflн, которые Еарушают попожения принятьD( правил работы с ИСП,Щн или не
осведомлены о них.

ПользоваТели рабоТают под ограниченными )нетными записями. Утверждена
инструкцИя пользоВателЯ ИСГI!н. Ежедневно осуществJIяется резервное копирование
кJIючевьгх элементов ИСГI!н.

Вероятность реализации уцрозы - нпзкая.

4.2,з.3. Непреднамеренное отключение средств защпты

угроза осуществJuIется за счет действия человеческого фактора пользователей
ИСПЩн, которые нарушают положения принятьD( правил работы с ИСП,Щн и средстваIuи
заIциты или не осведомпены о них.

пользователи работают под огршшченными учетными записями.

Вероятность реЕIлизаIIии угрозы - маловероятно.

4.2.3.4. Выход пз строя аппаратно-программных средств

угроза осуществJIяется вследствие несовершенства аппаратно-процрап,rмньж
СРеДСТВ, ИЗ-За КОТОРЫХ МОЖеТ ПРОИСХОДИТЬ НаРУШение целостности и доступности
защищаемой информации.

ЕжедневНо осущесТвJIяется резервное копирование кJIючевьD( элементов ИСП.Щн.

Вероятпость реаJIизаIIии уцрозы - нпзкая.

4.2.З.5. Сбой системы электроснабжения

Угроза осуществJIяется вследствие несовершенства системы электроснабжения, из-за чегО можеТ происходитЬ нарушенИе целостности и доступности защищаемой
информации.

в Школе ко всем кJIючевым элементапd
бесперебойного питаная. Ежедневно осуществJIяется
эломентов ИСПЩн.

ИСГI!н подключены источники
резервное копирование кJIючевьD(
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Вероятпость реаJIизации угрозы - маловероятпа.

4.2,3.6. Стпхийное бедствие

Угроза осуществЛяется вследствие возникновеItия природного или природно-
tlнц)опогенного явления, из-за которого может происходить нарушение цепостности и
доступности зацищаемой информации.

ЕжедневНо осущесТвJIяется резервное копироваIIие юIючевьD( элемеЕтов ИСГI!н.
УтверждеНа инструкЦия пользоватеJIя при возникновении внештатньD( ситуаций.

вероятrrость реаJIизtщии угрозы - маловероятпа.

4.2.4. Угрозы преднамерепных действпй вIIутреннпх нарушптелей

4.2.4.1. .Щосryп к пнформацип, модпфпкацпя, уничтожение лпцами, не
допущеннымп к обработке

Угроза осуществJIяется путем НС.Щ впеIцних нарУшителей в помещения, где
расположены элементы ИСПrЩн и средства заIциты, а также происходит работа
пользователей.

на территории Школы введен контроль доступа в контролируемую
зону.утверждены рtr}решительная система доступа (оргаrrизационная мера) к
информаЦионныМ pecypcal\d I[ ипструкция пользоватеJIя ИСП.Щн.

Вероятпость реаJIизации у{розы -- маловероятна.

4.2.4.2. Разглашенпе ппформацпи, модификацпя, уничтоженпе
работппкамп, допущенными к обработке

угроза осуществJIяется за счет действия человеческого фактора пользователей
ИСГIЩн, которые Еарушают положения о неразглашении обрабатываемой информации
или не осведомлены о них.

Утверждепа инструкция поJьзоватеJIя ИСГШн, реглап{ентирующая работу с
персонаJIьными данЕыми. Все сотрудники подписаJIи обязательство о нерil}глаIцении
конфиденциальной информации.

Вероятность реаJIизации уцрозы - средняя.

4.2.5. Угрозы несанкционпрованного досryпа по каналам связи

4.2.5.1. Угроза <<Аналпз сетевого трафико>

Эта угроза реализуется с помощью специальной програллмы-аIIаJIизатора пакетов
(sniffer), перехватываrощей все пакеты, передаваемые по сегменту сети, и вьтлел.шощей
среди них те, в которьж передаются идентификатор поJьзоватеJIя и его пароль. В ходе
реализации уц)озы нарушитель :
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изуIаеТ логикУ работы ИСtIЩн - то есть стремится получить однозначное
соответствие событий, происходящих в системе, и комаЕд, пересылаемьш при этом
хостами, В момент появления данньD( собьrгий. В дальнейшем это позвоJIяет
злоумышЛенникУ на основе з4даниrI соответствующих команд полгIить, например,
привилегированные права на действия в системе или расширить свои полномочия в ней;

перехватывает поток передаваемьж данньIх, которыми обмениваrотся
компоненты сетевой операционной системы, дJIя извлечения конфиденциаJIьной или
идентификаlдионной информаrlии (натlример, статических паролей пользователей для
доступа к удапенным хостапd по протоколам FТР и TELNET, не предусматривtlющих
шифроваrrие), ее подп{еЕы, модификации и т.п.

На территориИ ШколЫ введеЕ коЕтролЬ доступа в контролируемую зоЕу,
исшIючающий подключение злоумыIцленников к сегментаI\{ сети Школы на территории
школы. При передаче информации по сетям за пределы контролируемой зоны
используются сертифициров€lнцые криптографические средства.

вероятность реализации угрозы - маловероятна.

4.2.5.2. Угрозы скаппроваппя, направленные на выявление тппа пли
тппов исполь3уемых операцпонцых систем, сетевых адресов
рабочпх станцпй ипформацпонной спстемы, топологпи сети,
открытых портов, с.rryжб, открытых соедппенпй и др.

сущность процесса решIизilщи угрозы закJIючается в передаче запросов сетевым
службаrrЛ хостов ИСГIЩн и аIIаJIизе ответов от них. Щель - выяыIение испоJБзуемьIх
протоколов, доступньж портов ceTeBbD( служб, законов формирования идентификаторов
соедиЕенИй, опредеЛение актиВIIьIх сетевЬIх сервисОв, подбор идентификаторов и паролей
пользоватепей.

На сетевом IIIJIюзе насц)оены правипа направпенные Еа предотврапIение данньD(
угроз.

Вероятность реализации уlрозы - низкая.

4.2.5.3. Угрозы выявления паролей по сети

Щель реаrrизациИ угрозЫ состоит в полуrепии НС,Щ пугем преодоления парольной
заIциты, Зло5пrльппленник может реаJIизовьтвать уЦрозу с помощью целого ряда методов,
таких как простой перебор, перебор с использованием специаJIьньD( словарей, установкавредоносЕой програruмы дjIЯ перехвата пароJIя, подмена доверенного объекта сети (IP-
spoofing) и перехват пакетов (sniffing). В основном для реализации уцрозы используются
специапьцые програпdмы, которые пытtlются получить доступ хосту путем последователь-
ного подбора паролей. В случае успеха, злоуý[ышленЕик может создать для себя (проход>
для будуЩего достуПа, которьй будеТ действовать, дФке если на хосте изменить пароль
доступа.

Утверждена инструкция по оргаЕизации парольной зациты, устанавливаIощая
правила создания и частоту смены паролей.
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Вероятность реаJIизtщии уцрозы - нпзкая.

4.2.5.4. Угрозы павязывапия ло)lспого маршрута сети

.Щанная угроза реализуется одним из двух способов: путем внутрисегмеЕтного или
межсегментного навязывания. Возможность нtlвязывtlllия ложного маршр)rга обусловлена
недостаткаI\,lИ, ПРИсущими аJIгоритмап{ марцрутизации (в частности из-за проблемы
идентифиКiltrии сетевьD( упраВJIяющих устройств), в розультате чего можно попасть,
например' Еа хост иJIи в сеть злоупiышленникq где можно войти в операционную среду
технического средства В составе ИСГIЩн. Реализации угрозы основывается на
несанкциОнироваIIпОм испольЗоваIIии протоколов марпцутизаIIии (RIP, OSPF, LSP) и
управлениЯ сетьЮ (ICMP, SNMP) дJIЯ внесения изменений в маршругно-адресные
таблицы. При этом нарушитеJIю необходимо поспать от имеЕи сетевого упрtlвJIяющего
устройства (нагlример, маршругизатора) управJUIющее сообщение.

при передаче информаlдии за пределы контролируемой зоны используются
сертифицированные криптографические средства.

Вероятность реаJIизаIIии угрозы - низкая.

4.2.5.5. Угрозы подмены доверGпного объекта в сети

Тшсая угроза эффективно реаJIизуется в сиотема)ь в KoTopbD( примепяются
нестойкие алгоритмы Iцентификации и аутентификаrдии хостов, пользователей и т.д. Под
доверенным объектом понимается объект сети (компьютер, межсетевой экран,
маршрутизатор и т.п.), пегально подкJIюченньй к серверу.

Могут бьггь вьцелены две рil}новидности процесса реализации указанной угрозы: с
устаIIовлением и без устаrrовления виртуаJIьного соединения.

Процесс реаJIизации с устаноВлениеМ виртуаJIьного соединения состоит в
присвоепии прав доверенного субъекта взаrамодействия, что позвоJIяет нарушителю вести
сеанс работы с объектом сети от имени доверепного субъекта. Реализаrдия угрозы данЕого
типа требуеТ преодолениЯ системы идентификаrдии й аугентификации сообщений
(например, ат€жа rsh-службы [JNIX-xocTa).

Процесс реаJIизшши угрозы без установпеЕия вирту€шьного соединения может
ИМеТЬ МеСТО В СеТЯХ, ОСУЩеСТВJIЯЮЩИХ ИДеНТИфИКацию передаваемьrх сообщений только
пО сетевомУ адресУ отправитеJIя. Сущность закJIючается в передаче служебных
сообщений от имени сетевьrх управJIяющих устройств (например, от имени
марщругизаторов) об изменении маршругно-адресньж даннъD(.

в результате реаJIизации угрозы нарушитель получает права доступа к
техническому средству ИСГIЩн - цели уцроз.

ПрИ передаче информаrдии за пределы контролируемой зоЕы используются
сертифицированные криптографические средства.

Вероятность реаJIизшIии угрозы - низкая.
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4.2.5.6. Угрозы внедрения ло}кного объекта

эта угроза основана на использовании недостатков алгоритмов удапенного поиска.
в случае если объекты сети изначально не имеют ашlесной информации друг о друге,
используются различные протоколы удаJIенного поиска (например, SдР в сетях
NovellNetWare; ARP, DNS, WINS в сетяХ со стеком протоколов TCP/IP), закJIючающиеся в
передаче пО сетИ специальньD( запросов и полуIении на них ответов с искомой
информшдией. При этом существует возможность перехвата нарушителем поискового
запроса и въцачи на него ложного ответа, использование которого приводет к требуемому
изменению маршрутно-адресньD( данньж. В дальнейшем весь поток информации,
ассоциироваrrньй с объектом-жертвой, будет проходить через ложньй объект сети.

на сетевом шлюзе настроены правила, направленные на предотврапIение данньD(
угроз, Установпены антивирусные ПрограI\,rмы. При передаче информации за пределы
контролиРуемой зоЕы испОльзуютсЯ сертифицИрованныо криптографические средства.

Вероятность реаJIизаIIии )црозы - низкая.

4.2.5.7. Угрозы тппа <<Отказ в обс;rупспваппп)>

Эти угрозы основtlны на недостаткФ( сетевогО ПРОЦРtll'lмного обеспечения, ого
УЯЗВИМОСТЯХ, ПОЗВОJIЯЮЩИХ ПаРУШИТеЛЮ СОЗДаВать условия, когда операционная система
ок4}ывается не В состоянии обрабатывать поступающие пакеты.

могут быть вьцелены несколько разновидностей таких угроз:

- скрьrгый откtr} в обслуживалrиио вызваrrньй привлечением части ресурсовисtIщн на обработку пакетов, передаваем'D( злоумышленником со снижением
пропускноЙ способпостИ каналоВ связи, производителыIости сетевьгх устройств,нарушением требовшrий к времени обработки зtlпросов. Примераrrли реilшзации угрозПОДОбПОГО РОДа МОГУГ СЛУЖИТЬ: направленньй шторм эхо-запросов по протокопу ICMp
(Pingflooding), шторм запросов па установление ТСР-соединений (SYN-flooding), шторм
запросов к FТР-серверу;

- явный отказ в обслуживании, вызванньй исчерпанием ресурсов ИСГIЩн при
обработке п€кетов, передаваемьD( злоумышлеIIником (заrrятие всей полосы пропускания
каналов свя3и, переполнепие очередей запросов на обслуживание), при котором
легальные запросы не могут бьrгь переданы через сеть из-за недоступности среды
передачи, либо полl"rают отказ в обслуживании ввиду переполнения очередей запросов,
дискового пространства пап{яти и т.д. Примерапли угроз данного типа могут служитьшторМ широковещательньD( IСМР-эхо-запросов (Smurf), направленный шгорм (SYN-flooding), шторм сообщений почтовому серверу (Span);

- явный отк€ц} в обслуживании, вызвапный парушением логической связностимежду техпическим средствап,rи Исп!п при передаче парушителем управJIяющихсообщепИй от имеНи сетевьD( устройств, ,rр""од"щr* к измеЕению маршругно-адресньж
данньrх (наrrример, IcMPRedirectHost' DNS-flooding) или идентификационной иаугентификшlионной информации;

Страrrица 28 пз 42



- яВньЙ отказ в обслуживании, вызв€lнньй передачей злор[ышлеЕником пакетов
с нестандартпыми атрибутаN{и (угрозы типа (Land>, KTearDrop>, KBonk>, KNuke>, KUDP-
bomb>) или имеЮщих длиЕу, превыШающую максимаJIьно допустимьй ра:}мер (угроза
ТИПа <PingDeath>), что может привести к сбою сетевьIх устройств, rIаствующих в
Обработке запросов, при условии наJIичия ошибок в програI\,rмD(, реализующих протоколы
сетевого обмена.

РеЗУльтатом решизации даrrной угрозы может стать нарушение работоспособности
СООТВеТСТВУIОЩеЙ спужбы предоставпения удаJIенного доступа к ПrЩн в ИСП,Щн, передача
с Одного адреса такого количества запросов на подключение к техническому средству в
СОСТаВе ИСГIЩн, которое максимально может ((вместить> трафик (направленный кшторм
ЗаПРОСОВ)), .ц9 Влечет за собоЙ переполнение очереди запросов и отказ одной из сетевьIх
сlryжб или полЕаrI остtшоВка ИСtIЩн из-за Еевозможности системы заниматься ничем
другим, кроме обработки запросов.

на сетевом шлюзе насц)оеЕы правила, направпенные на предотврацение данньD(
угроз. Програrr,rМное обеспечение на сетевом оборудоваrrие рогуJIярно обновпяется.

Вероятность реаJIизации угрозы - нпзкая.

4.2.5.8. Угрозы удаленпого запуска прплоэкений

угроза закJIючается в сц)емлении запустить fiа хосте Испrщн ра:}личные
предварительно внедренные вредоносные процрап,rмы: програпdмы-закладки, вирусы,
(сетевые шпионьD), основная цель которьrх - нарушение конфиденциальности,
целостности, достушIости информации и полньй конц)оль за работой хоста. Кроме того,
возможеН цесаЕкциОнироваlrньй запусК прикпадньD( ПРограI\{М пользователей дJIя
несанкциОнированногО полrIениЯ необходимьп< Еарушителю данньDL дJIя запуска
управJIяемых прикJIадной програrrлмой процессов и др.

Вьтлеляют три подкJIасса данньж угроз:

- распространение файлов, содержаЕIих Еесанкционированньй исполняемый код;
- удаленныЙ запуск приложения путем переполнения буфера приложений-

серверов;

- удапенный запуск приложения путем использования возможностей удапенного
управления системой, предоставJIяемьf,х скрытыми процрап,rмпыми ц аппаратными
закпадками, либо испоJIьзуемыми штатЕыми средстваI\,rи.

Типовые уцрозы первого из указанньж под.кJIассов основываются на активизаIIии
распростРшшемьD( фшlлоВ при слуrЙном обраТцениИ к ним. ПримераJ\iIи таких файловмогуг служить: файлы, содержащие исполняемый код в вид документы, содержащие
исполшIеМый коД в виде элемеЕтов ActiveX, Jача-апплетов, интерпретируемьж скриптов
(напримеР, тексты на JavaScripQ; файлы, содержапIие исполняемые коды програirлм. .Щля
распростРапени,I файлоВ могуТ использоВаться службы электронной по.rгы, передачи
файлов, сетевой фаiiловой системы.
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ПРИ УГРОЗа( ВТОРого подкJIасса используются подостатки процраN,Iм, реilIизующих
сOтовыо оервисы (в чаOтности, отсутствие контроJIя за переполнением буфера).
Настройкой системньD( регистров иногда удается переключить процессор после
прерывания, вызванного переполнением буфера, на исполнеIIие кода, содержапIегося за
границей буфера. Примером решIиз€щии таrсой уцрозы может служить внедрение широко
известного <вируса Морриса>.

при угрозах третьего подкпасса нарушитель использует возможности удаленного
управления системой, предоставJIяемые скрытыми компонентаI\{и (например,
(троянскими) программаI\,1и Типа Back.Orifice, NetBus), либо штатными средствап,lи
управлениЯ и адмиЕистрирования компьютерньrх сетеЙ (LandeskManagementSuite,
Managewise, BackOrifice и т. п.). .В результате их использоваIIия удаотся добиться
удаленного контроJIя над станцией в сети.

на сетевом шлюзе Еасц)оены правила, направленные на предотвращеЕие данньD(
угроз. УстаrrовлеЕы антивируспые прогрtlммы.

Вероятность реаJIизаItrии угрозы - низкая.

4.2.5.9. Угрозы внедреншя по сети вредоносных программ

К вредонОсныМ програп,rмаr\d, ВНеДРяемым по сети, относятся вирусы, которые дJIя
своего распространения активно используIот протоколы и возможности локальньD( и
глоба.тrьньпr сетей. основныпл принципом работы сетевого вируса явJIяется возможность
саI\{остоятельЕо передать свой код на удаlrенный сервер или рабочую станцию.
<<Полноценные) сетевые вирусы при этом обл4дают еще и возможностью зtlIIустить на
выполнепИе свой код Еа удаJIенном компьютере или, по крайней мере, (fiодтолкнугь)
пользоватеJIя к запуску зарФкенного файла.

вредоносными проrрап{мап{и, обеспечивающими осуществление Нс,щ, могуг быть:

- прогр€lп,lмы подбора и вскрытия паролей;

- програI\,lмы, реаJIизующие угрозы;
- програI\4мы, демонсц)ирУrощие использование недекларированньrх

возможноСтей програrrлмного и процраI\,rмЕо-аппаратЕого обеспечения ИСПrЩн;
- программы-геIIераторы компьютерньгх вирусов;
- програI\,rМЫ, ДеМонстрирующие уязвимости средств зациты информации и др.

на сетевом шJIюзе настроены правила, направленные на предотвращение даЕньж
угроз. Установлепы антивирусные програI\,lмы.

Вероятность реаJIизации уц)озы - низкая.
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5. ИСХОДНЫЙ УРОВЕНЬ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННОЙ СИСТЕМЫ
ПЕРСОНАЛЪНЫХ ДАННЫХ

ПОД ИСХОДНЫМ УРОВЦеМ Защищенности понимается обобщенный показатель,
зависящиЙ от техЕических И экспJIуатШIиоЕньIх харжтеристик ИСПДн (Y1).

В ТаблиЦе1 предсТавпенЫ характерИстикИ уровнЯ исходной зацищенности дJIя
ИСtI!нШколы.

ТехничесКие и эксплуатацпонные характерпстпкп ИСIЦн

По территориальному размещеЕию

ЛокальнаяИСПДн, развернугЕIя в пределах одного здtlния
по наличию соодинония с сетями общего пользования:

имеющая одноточечный вьгход в сеть общего пользования:
по встроенным (легальныпл) операци"м с зtlписями баз персональньж
данньD(

МодификаIIиrI, передача
По разграничению доступа n п.р.о"rrliiillйiil
ИСПДн, к которой имеют доступ
сотрудпики организации, являrощейся
субъект flflн;

определенные перечнем
вл4дельцем ИСП!н, либо

ИСГI[н, в которой используется одна база ГIЩп, пршIадлежащая
оргtlнизации - владельцу данной ИСП!н

ИСГIЩн, в которой предоставJIяемые пользователю
явJIяются обезличенными (т.е. rrрисутствует
позвоJIяющм идензIlLцирgвать субъекта ПЩн)

ИСПДн, предоставJIяюща;Iчасть ГIЩн;

таблица 1 - Характеристикиуровня исходной зацищенности

таким образом, исходя из вышеперечисленньrх д€lнньfr(, коэффициент yl=5
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ПРИЛОЖЕНИЕ А. МЕТОДИКА РАСЧЕТА АКТУАЛЬНОСТИ

Актуальной считается уцроза, которая может быть реализована в ИСП.Щн и
представJIяет опасность для ПrЩн. Подход к составлению перечня актуальньж угроз
состоит в следующем.

,Щrrя оценки возможности реаJIизации угрозы примеЕяются два показатеJIя: уровень
исходноЙ затцищенности ИСГIflн и частота (вероятность) реаrrизации рассматриваемой
угрозы.

Под уровIIем исходной зашIищенпости ИСПЩн понимается обобщенный
покапатель, зависящий от техничоских п эксплуатшIионных характеристик ИСП,Щн,
приведенньпr в таблице 3.

ТаблицаЗ -Показатепиисходной защищенности ИСП,Щн

Техническпе п эксплуатационные
характерпстпкп ИСIIflп

Уровень защищенности

Высокпй Срелпий Низкий

1. По mеррumорuсиьному рсrrмеulенuю :

распределеннаяИСГЩн, которая
охзатывает несколько областей, краев,
округов иJIи государство в целом;

городскмИСГIflн, охватываIощая не более
одного населенного rrункта (города,
поселка);

корпоративная распределенная ИСГЦн,
охзатывающая многие подразделения
одной организации;

локаJIьная (кампусная) ИСП!н,
разверЕутая в пределш( нескольких близко
расположенньгх зданий;

локальнаяИСГIflн, разверЕутая в предела(
одного здания

+

+

2. По налuчuю coeduHeчlш с сеmяIуlu оfuцеео
пользованuя:

ИСП[н, имеющаrI многоточечный вьгход в
сеть общего пользования;

ИСГIflн, имеющая одноточечный вьrход в
сеть общего пользовапIц;

ИСfIДн, физически отделенная от сети
общего пользования

+

3. По вспроенныlчl (леzаltьным) операцlмJу|
с зслпuся.hлu баз персоншльных daHHblx:
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Техшическпе п эксплуатацпоппые
характерпстцкп ИСIIЩн

Уровень защпщенности

Высокшй Среднпй Низкий
чтение, поиок;

запись, удаление, сортировка;

модификация, передача

+

+

+

4, По рсверанuченuю dосmупа к
пе р с он сиьнылl d анныл,t :

ИСП[н, к которой имеют доступ
определенные перечнем сотрудники
организации, являющейся владельцем
ИСГIflн, либо субъект ГIflн;

ИСГIЩн, к коюрой имеют доступ все
сотрудники организаIц{и, являющейся
впадельцем ИСГIЩн;

ИСГIflн с открытым доступом

+

+

5. По нсиuчuю соеduненuй с ёруzшtаu
базаtlцu П!н uных ИСП!н:
интегрированная ИСГIЩн (организация
использует несколько баз ПflнИСГIffн, при
этом организация не является владельцем
всех используемых баз ГIЩн);

ИСГЦн, в которой используется
одна база ГIЩн, принадJIежащая
организации - владеJIьIry данной ИСГЦн

+

+

6, По уровню обоfuценлм (обезлuчuванлlя)
П,Щн:

ИСГЦн, в которой предоставпяемые
пользоватеJпо данные явJIяются
обезличенными (на уровне организации,
отрасли, области, региона и т.д.);

ИСfIЩн, в которой данные обезличиваются
только при передаче в другие организации
и не обеегrичены при предоставJIении
пользователю в организшщи;

ИСГIflн, в которой предоставJIяемые
пользователю данные не являются
обезличенными (т.е. присугствует
информацияr позволяющая
lцентифицировать субъекга tlflн)

+

7, По объему ПДн, копорые
преdосmавмюtпся сmороннlдуl
пользоваmелямt ИСП!н без
преd варumельной обраб оmкu :
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Техническпе п эксплуатацпоцные
характерпстпкп ИСIIflн

Уровень защпщенностп

Высокпй Среднпй Ншзкпй

ИСГIflн, предоставляющш всю базу
данньrх с flflн;

ИСГIЩн, предоставляющая часть ГIЩн;

ИСГIЩн, не предоставJIяющая никакой
информации.

+

+

Исходная степень заIцищенности опредеJIяотся следующим образом.

1. ИСtIЩн имеет вьtсокuй )rpoBeнb исходrой зацищенности, если Ее менее 70оlо
характеристик Исfшн соответствуют уровню <высокий> (суммируются положительные
решениrI по первому столбцу, соответствующему высокому уровню заIцищенности), а
остаIьные - среднему уровню защищенности (положитепьцые решения по второму
столбцу).

2. ИСtI[н имеет среdнuй уровень исходной зашщщенности, если не выполняются
условия по пунктУ 1 и не менее 70% характеристик ИСГI.Щн соответствуют уровню не
ниже ксредний> (берется отношение суммы положительные решений по второму столбцу,
соответстВующему среднему уровню защищенЕости, к общему количеству решений), а
остаJIьные - низкому уровню зацищенности.

З. ИСПЩн имеет нurlgrю степень исходной зацищенности, если не выполЕяются
условия по пуЕктап{ l п2.

При составлении перечня актуальньIх угроз безопасности ГI!н каждоЙ степени
исходной заIцищепНосц{ ставится в соответствие числовой коэффициент Z, , а именно:

0 - дrrЯ высокой степенИ исходной запIищенности;

5 - для средней степени исходпой заrцищенности;

10 - д* низкой степени исходной заIцищенности.

Под частотоЙ (вероятпостью) реализации угрозы понимается определяемый
экспертным путем показатель, характеризующий, Еасколько вероятным явJIяется
реаJIизilIИя коЕкретНой угрозЫ безопасцОсти fI!п дJIя данной ИСП!н в скJIqдываIощихся
условIrях обстановки. Вводятся четьцре вербальньrх градации этого покfflатеJlя:

маJ,оверолmнО отсутствуюТ объективные предпосыJIки дJIя осуществления
угрозы (нагrример, уцроза хищения носитепей информаrдии лицап{и, не имеющими
легапьноГо доступа в помещение, где последЕие хранятся);

нlЦrкап вероллпносmь _ объективные преДпосыпки
существуют, но принятые меры существснно затрудняют ее
использоВаны соответствующие средства затциты информации) ;

дш реаJIизации угрозы
| реапизацию (например,
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Возмопсность

реалпзацип
угрозы

Показатель опасности угрозы

Низкая Средпяя Высокая

Средняя актуальная актуаJIьная

Высокая актуальная актуальная актуальнаrI

очень высокая актуапьнаrI актуапьная актуапьнаJI
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Низкая неактуальная неактушIьная актуальнЕUI

неактуальная


